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Merkblatt

Das vorliegende Merkblatt richtet sich an die 6ffentlichen Organe des Kantons Aargau. Es
erlautert, was zu beachten ist, wenn Auftragnehmende mit der Bearbeitung von Personen-
daten beauftragt werden.

Lasst ein ¢ffentliches Organ Personendaten durch Dritte bearbeiten, hat es nach § 18 IDAG?
den Datenschutz durch Vereinbarungen, Auflagen oder in anderer Weise sicherzustellen. Es
bleibt fur die Einhaltung des Datenschutzes verantwortlich.

Wenn die Voraussetzungen der Datenbearbeitung im Auftrag erflllt sind, gilt der oder die
Auftragnehmende als verlangerter Arm des auftraggebenden offentlichen Organs. Die
Rechtsgrundlage, auf die sich das auftraggebende 6ffentliche Organ fiir seine Datenbear-
beitungen stitzt, gilt auch fiir den oder die Auftragnehmenden. Es handelt sich um eine Pri-
vilegierung und die Vorschriften tber die Datenbekanntgabe an Dritte sind nicht anwendbar.
Sind die Voraussetzungen der Auftragsdatenbearbeitung erflillt, stehen nach der aargaui-
schen Gesetzeslage das Amtsgeheimnis oder besondere Amtsgeheimnisse einer Auslage-
rung nicht grundsatzlich entgegen?. Allfallige spezialgesetzliche Geheimhaltungsvorschrif-
ten, die einer Ubermittlung an Auftragnehmende entgegenstehen, bleiben aber zu beachten.
Eine besondere Rechtsgrundlage ist erforderlich, wenn die Erfillung einer 6ffentlichen Auf-
gabe ausgelagert wird (vgl. nachfolgend Ziffer 2).

Kennzeichnend fur die Auftragsdatenbearbeitung ist, dass Daten durch Dritte bearbeitet wer-
den, die nicht derselben Verwaltungsabteilung angehéren bzw. unterstellt sind und dass der
oder die Auftragnehmende diese Daten nicht zur Erfullung einer ihm tbertragenen gesetzli-
chen Aufgabe bendétigt, d.h. Personendaten nicht im Rahmen der Amtshilfe bekanntgegeben
werden. Eine Auftragsdatenbearbeitung liegt nur vor, wenn der Auftraggeber nicht nur recht-
lich, sondern zumindest prinzipiell auch tatsachlich in der Lage ist, dem oder der Auftragneh-
menden jeden Arbeitsschritt vorzuschreiben und letztlich auch die korrekte Durchfihrung

1 Gesetz tiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober 2006 (SAR
150.700).
2 Die Anforderungen an die Verhaltnisméassigkeit und die Datensicherheit kénnen aber erhéht sein. Entscheidend ist, ob der

Auftragnehmende den durch das besondere Amtsgeheimnis eingerdumten Schutz des Persénlichkeitsrechts organisato-
risch und technisch sicherstellt, wobei ein strenger Massstab anzulegen ist.



Beauftragte fir Offentlichkeit und Datenschutz

des Datenumgangs kontrollieren zu kénnen. Typisches Merkmal einer Auftragsdatenbear-
beitung ist der Umstand, dass sich der Auftraggeber die Entscheidungsbefugnis vorbehalt
und dem oder der Auftragnehmenden keinerlei inhaltlichen Ermessensspielraum gestattet.

Im Zusammenhang mit der Auftragsdatenbearbeitung werden oftmals synonym die Begriffe
«Auslagerung der Datenbearbeitung», «Outsourcing» oder «Auftragsbearbeitung» verwen-
det.

Das Bearbeiten umfasst begrifflich jeden Umgang mit Personendaten, insbesondere das Be-
schaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben oder Vernichten (8 3 lit. g
IDAG). So kdnnen beispielsweise private (IT-)Firmen mit der Unterstitzung bei der Ge-
schéftsverwaltung durch eine kantonale oder kommunale Behérde beauftragt werden. Wei-
tere Beispiele sind der Beizug eines privaten Unternehmens zum Druck und Versand von
Rechnungen, zum Betrieb und zur Wartung der Infrastruktur, zum Webhosting oder auch fur
Support.

Abgrenzung: Die Ubertragung bzw. Auslagerung oder Ausgliederung einer éffentlichen Auf-
gabe unterscheidet sich von einer Auftragsdatenbearbeitung. Hier wird eine bestimmte 6f-
fentliche Aufgabe, die ein 6ffentliches Organ (Auftraggeber) im Rahmen einer gesetzlichen
Bestimmung wahrnimmt, auf externe private Dritte Ubertragen. Die extern beauftragten pri-
vaten Dritten erfillen dabei die Ubertragene 6ffentliche Aufgabe in eigener Verantwortung.
Beispiele fur diesen Bereich sind Privatspitaler mit kantonalen Leistungsauftrégen oder pri-
vate Institutionen wie Spitex oder Sonderschulen, die mit 6ffentlichen Aufgaben betraut sind.
Im Rahmen dieser selbststandigen Aufgabenwahrnehmung werden sie selbst zu einem 6f-
fentlichen Organ im Sinne von 8 3 lit. ¢ Ziff. 2 IDAG und das IDAG findet somit direkt Anwen-
dung auf den beauftragten privaten Dritten. Dieser hat die Vorgaben des IDAG und der
VIDAG? hinsichtlich der Datenbearbeitung und der Informationssicherheit eigenverantwort-
lich einzuhalten.

Die Verantwortlichkeit fiir die Einhaltung der Datenschutzbestimmungen liegt zwar beim auf-
traggebenden 6ffentlichen Organ. Auftragnehmende kénnen aber bei vertragswidrigem Ver-
halten haftpflichtig werden. Zudem kénnen Auftragnehmende auch personlich strafrechtlich
belangt werden:

8 41 Verwaltungsstrafe

Wer als Auftragnehmerin oder Auftragnehmer fiir das Bearbeiten von Personendaten
ohne ausdrickliche Erméachtigung des auftraggebenden Organs Personendaten fir
sich oder andere verwendet oder anderen bekannt gibt, wird mit Busse bis zu
Fr. 10'000.- bestraft.

2Handelt die Taterin oder der Tater aus Gewinnsucht, ist das Gericht an diesen
Hochstbetrag nicht gebunden.

SStrafbar ist die vorsatzliche oder fahrlassige Widerhandlung.

“Im Ubrigen gelten die Bestimmungen des Schweizerischen Strafgesetzbuches vom
21. Dezember 1937.

3 Verordnung zum Gesetz tiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (VIDAG) vom 26.

September 2007 (SAR 150.711).
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Die rechtlichen, organisatorischen und technischen Anforderungen, die sich aus IDAG und
VIDAG ergeben, missen im Vorfeld der Auftragsdatenbearbeitung durch den oder die po-
tentiellen Auftragnehmenden gegeniiber dem o6ffentlichen Auftraggeber ausgewiesen wer-
den kdnnen. Das o6ffentliche Organ als Auftraggeber und weiterhin Verantwortlicher hat da-
rauf die Offerten und Risiken?, die mit der jeweiligen Auslagerung einhergehen, zu prifen.

Die Elemente der Anforderungen an den Datenschutz und die Informationssicherheit mus-
sen in einem Vertrag mit dem oder der Auftragnehmenden schriftlich festgelegt und die Ver-
tragseinhaltung auf geeignete Weise sichergestellt sein — beispielsweise durch die Festset-
zung einer Konventionalstrafe. Die VIDAG schreibt vor:

§ 12a Datenverarbeitung im Auftrag

tAuftragnehmende fir die Bearbeitung von Personendaten sind vom offentlichen Or-
gan unter besonderer Beriicksichtigung der von jenen getroffenen technischen und
organisatorischen Massnahmen sorgféltig auszuwéahlen. Durch Vertrag oder Auflagen
sind festzulegen:

a) Gegenstand und Dauer des Auftrags,

b) Umfang, Art und Zweck der vorgesehenen Datenbearbeitung, die Art der Daten
und der Kreis der Betroffenen

c) die zur Einhaltung der Datensicherheit zu treffenden technischen und organi-
satorischen Massnahmen, deren Kontrolle und Dokumentation,

d) Durchsetzung von Anspriichen betroffener Personen

e) Verpflichtung zur Verschwiegenheit und Uberbindung dieser Pflicht auf alle Da-
tenbearbeitenden

f) allfallige Berechtigung zur Vergabe von Unterauftrdgen

g) Kontrollrechte des auftraggebenden 6ffentlichen Organs und entsprechende
Duldungs- und Mitwirkungspflichten des Auftragnehmenden

h) Mitteilungspflicht des Auftragnehmenden bei Verletzungen der Datensicherheit

i)  Weisungsbefugnis des 6ffentlichen Organs

j) die Ruckgabe uberlassener Datentrager und die Léschung beim Auftragneh-
menden gespeicherter Daten.

2Stellt die Bearbeitung von Personendaten nicht die Hauptpflicht des Auftragnehmen-
den dar, haben sich die Vereinbarung oder die Auflagen sinngemass am Inhalt ge-
mass Abs. 1 zu orientieren.

Der oder die Auftragnehmende muss sorgfaltig ausgewahlt und instruiert und im Verlauf des
Auftrags auf Einhaltung der Anforderungen Uberpriift werden. Kénnen die Anforderungen
durch den oder die Auftragnehmende nicht eingehalten werden oder resultiert ein zu hohes
Restrisiko, muss ein Verzicht in Betracht gezogen werden.

Hat die Auslagerung aufgrund der Art (beispielsweis durch den allfalligen Kontrollverlust bei
Cloud-Diensten) zur Folge, dass das verbleibende Restrisiko zwar noch tragbar, aber héher
gegentiber einer gleichwertigen Lésung «on premise» oder gegeniber risikoarmeren Losun-
gen anderer Anbieter ist, so ist vom 6ffentlichen Organ im Einzelfall darzulegen, durch wel-
che unverzichtbaren Vorteile die neuen Risiken aufgewogen werden.

Die wichtigsten Datenschutzanforderungen finden sich in der tabellarischen Ubersicht ab der
néchsten Seite.

4 Wenn vorliegend von Risiken die Rede ist, sind damit jene fiir die von der ausgelagerten Datenbearbeitung betroffenen Per-
sonen gemeint. Weitere Aspekte wie «business continuity», Abhéngigkeit vom Anbieter, Reputation, usw. sind zuséatzlich zu
bertcksichtigen.

Seite 3
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Vorliegend nicht aufgefuhrt sind Anforderungen, die unabhéngig von einer Auftragsdatenbearbeitung er-
fullt sein missen.

Einstufung
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Die Bearbeitung der Personendaten darf ausschliesslich
zum gesetzlich vorgegebenen Zweck sowie zur Auftragser-
fall folgen. Di Zweck im V hri
u_ung erfolgen _|eser we_c muss im Vertrag beschrieben § 18 Abs. 2 IDAG «
sein. Jede Bearbeitung zu einem anderen Zweck als der )
. . . L i.V.m. 8 11 IDAG;
Zweckbindung | Auftragserfullung ist ausdrticklich untersagt. (Bspw. Werbe- § 12a Abs. 1 Iit. b
zwecke, Bonitatsprifungen etc.) VIDAG ' '
Die Zweckbindung umfasst auch die Daten Uber die Nutze-
rinnen und Nutzer (bspw. Randdaten, personenbezogen fir X
Analytics etc.).
Der Auslagerung darf keine rechtliche (oder vertragliche)
Rechtmassig- Bestimmung gntgegens',tehen. Der oder die 6uf'tragneh— § 18 Abs. 2 IDAG
. mende darf die Daten (inkl. Randdaten) beziglich Umfang | . X
keit . A M i i.vV.m. § 8 IDAG
und Dauer nur so bearbeiten, wie das 6ffentliche Organ ge-
mass seinen (gesetzlichen) Vorgaben dies tun dirfte.
Nachweis d . .
Rzgh\tl::;ssiet Der Umfang der Datenbearbeitung muss vertraglich festge- | 8§ 18 Abs. 1 IDAG «
Keit g legt werden. i.vV.m. 8 12a VIDAG
Der oder die Auftragnehmende hat allfallig an sie gerichtete
Betroffenen- Gesuche um Zugang zu den eigenen Personendaten nach | 88 23 f. IDAG
rechte 88§ 23 f IDGA an das auftraggebende 6ffentliche Organ wei- |i.V.m. § 12a Abs. 1 X
terzuleiten und diesem samtliche fir die Beantwortung des | lit. d VIDAG
Gesuchs erforderlichen Angaben zu liefern.
Fur das Vertragsverhaltnis gilt grundséatzlich schweizeri-
sches Recht. Der Gerichtsstand befindet sich in der X
Schweiz.
- - - 1 § 14 Abs. 3 IDAG,
Abweichend von obigem Grundsatz kann die Anwendbarkeit | _ . .
Anwendbares . : . privatim - Merkblatt
des Rechtes eines anderen Staates und ein auslandischer -
Recht, Ge- i : : ) Cloud-spezifische
. Gerichtsstand vereinbart werden, wenn es sich um nicht- -
richtsstand - N X . . Risiken und Mass-
sensitive Daten handelt und der Staat tiber ein gleichwerti- nahmen X
ges Datenschutzniveau verflgt (z.B. Staaten, die der Euro-
paratskonvention K-108 beigetreten sind, vgl. Liste der
Staaten mit angemessenem Schutzniveau des EDOB).
Ort der Daten- Der Anbieter muss offenlegen, in welchen Staaten er seine | § 14 Abs. 3 IDAG
bearbeitun Infrastruktur fir die Bearbeitung von Personendaten be- i.V.m. § 12 Abs. 1 X
9 treibt, damit die Zulassigkeit von Datenibermittlungen ins IDAG
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Ausland beurteilt und die Risiken in Bezug auf die Server-
standorte bei der Risikoabwéagung mitberticksichtigt werden
kénnen.

Datenbearbeitungen an auslandischen Standorten sind nur
in Staaten zulassig, die Uber ein gleichwertiges Daten-
schutzniveau verfiigen oder in denen ein angemessener
Datenschutz vertraglich erreicht werden kann. Dabei ist da-
rauf zu achten, dass die fehlende Angemessenheit des Da-
tenschutzniveaus im Drittland nicht darin begriindet ist, dass
der Vertragspartner die Einhaltung seiner vertraglichen
Pflichten aufgrund der auf ihn anwendbaren Gesetzgebung
rechtlich oder faktisch nicht gewéahrleisten kann®*6,

§ 14 Abs. 3und 4
IDAG

Xi

- Werden Daten in einer Cloud oder in einer anderen
Form mit einem vergleichbaren Gesamtrisiko bearbeitet,
sind bei besonders schitzenswerten Personendaten
und Daten, die besonderen Geheimhaltungspflichten
unterstehen, zusatzliche Anforderungen an die Ver-
schlisselung und das Schlisselmanagement zu stellen
und in der Risikoabwéagung zu beriicksichtigen.

- Die Daten sind zu verschliisseln und die Verschlisse-

Vertraulichkeit / lung hat durch das 6ffentliche Organ zu erfolgen. Die

Geheimnis- Schlissel durfen nur fur das 6ffentliche Organ verflgbar

schutz, Ver- sein. Sie sind vor Verlust, Entwendung sowie unrecht-

schlisselung massiger Bearbeitung und Kenntnisnahme zu schiitzen
und Schlussel- | - Nur wenn sich daraus keine untragbaren Risiken fir die
management Grundrechte der betroffenen Personen ergeben (was
vom o6ffentlichen Organ nachvollziehbar darzulegen ist),
kann eine Verschlisselung beim Anbieter geprift wer-
den. Hierbei muss die Ebene, auf welcher die Ver-
schlisselung erfolgt (Applikation, Datenbank oder Fest-
platte), berlicksichtigt werden. Die Schliissel kdbnnen
beim Anbieter aufbewahrt werden, wenn dieser sich ver-
traglich verpflichtet, sie nur mit der ausdricklichen Zu-
stimmung des 6ffentlichen Organs zu verwenden. Zu-

8§ 9IDAG, § 12
Abs.1 IDAG, § 14 X X
Abs. 3 IDAG

5 Ist die fehlende Gleichwertigkeit des Datenschutzniveaus vertraglich mit grosser Wahrscheinlichkeit nicht kompensierbar,
missen sensitive Informationen in jedem Fall beim &ffentlichen Organ verschliisselt werden (end-to-end). Bei allen anderen
Informationen sind Ausnahmen vom Grundsatz der Verschliisselung restriktiv zu handhaben.

6 Die Frage, ob die Méglichkeit eines sog. «lawful access» (bspw. in Anwendung des Cloud-Acts, wobei sich die Rechtmas-
sigkeit lediglich auf das Rechtssystem der zugreifenden Behorde bezieht) einer Auslagerung ohne Verschlisselung durch
das offentliche Organ grundsétzlich entgegensteht oder lediglich ein Risiko darstellt, ist umstritten. Die ODB geht aktuell
davon aus, dass diesbeziglich ein risikobasierter Ansatz zulassig ist. Die Notwendigkeit der Verschliisselung sensitiver Da-
ten insbesondere bei Cloud-Lésungen ergibt sich aus Sicht der ODB somit nicht aus einer grundsatzlichen Unzulassigkeit
der Auslagerung unverschlisselter Daten, sondern aufgrund der Gesamtrisikobetrachtung.
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griffe sind zu protokollieren. Ausserdem muss der An-
bieter die Schlissel vor Verlust, Entwendung sowie un-
rechtméssiger Bearbeitung und Kenntnisnahme schit-
zen und sicherstellen, dass die Daten beim Verschlius-
selungsvorgang nicht kompromittiert werden kénnen.

Der Dienstleister und seine Mitarbeiter sind vertraglich zur
Geheimhaltung zu verpflichten.

§ 12a lit. e VIDAG;
Art. 320 StGB

Daten (data in transit) sind nach dem aktuellen Stand der
Technik zu verschliisseln.

84 Abs. 1lit. c
VIDAGiV.m. § 4
Abs. 2 VIDAG

Daten (data at rest) sind (nach dem aktuellen Stand der
Technik) zu verschlisseln.

§ 12a Abs. 1 lit. e —
g VIDAG

Zusatzliche Anforderungen, die sich aus besonderen Ge-
heimhaltungsvorschriften ergeben, miissen separat beriick-
sichtigt werden.

§ 8 IDAG;
Art. 320 StGB

Vertrag

Das offentliche Organ schliesst mit dem Dienstleister einen
schriftlichen Vertrag.

Alternativ schliesst es sich einem Rahmenvertrag an oder
akzeptiert die Allgemeinen Geschaftsbedingungen (AGB),
bspw. AGB-SIK, welche die hier erwahnten Anforderungen
erfullen und nicht einseitig abanderbar sein dirfen.

§ 18 Abs. 1 IDAG

Strafen

Fur den Fall einer vorsatzlichen oder fahrlassigen Verlet-
zung der (Datenschutz-)Vertragsbestimmungen ist als orga-
nisatorische Massnahme eine angemessene Konventional-
strafe zu vereinbaren. Der oder die Auftragnehmende ist auf
die Strafbestimmung von § 41 IDAG hinzuweisen.

§ 8 IDAG

Subcontracting

Das offentliche Organ bleibt auch fir Datenbearbeitungen
verantwortlich, welche der Anbieter seinerseits an Dritte
(einschliesslich Mutter- und Tochter) Ubertragt. Der Anbieter
muss fur Unterauftragsverhéltnisse vorgangig das Einver-
standnis des offentlichen Organs einholen, damit dieses die
Risiken in Bezug auf die beteiligten Erbringer von Dienst-
leistungen bei der Risikoabwagung mitbertcksichtigen
kann.

Das Einverstandnis kann auch dariiber erfolgen, dass das
offentliche Organ mit genligender Vorlaufzeit Gber den Bei-
zug eines neuen Subunternehmens informiert wird, und ver-
traglich vereinbart wurde, dass die Ablehnung des Subun-
ternehmens durch das 6ffentliche Organ einen Vertragskin-
digungsgrund darstellt.

§ 18 Abs. 1 Satz 2
IDAG
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Fur den Fall einer Vertragsauflésung muss als organisatori- 84 Abs_. _1 V'PAG «
sche Massnahme das Ausstiegsszenario vorab geklart sein. (ksetl:t? utzziel: Verftigbar-
Der Dienstleister hat dem o6ffentlichen Organ Anderungen in
A Wei D i i Da-
Meldung von der Art unt_j eise der atenbearbeltunq (msbesondgre a § 18 Abs. 2 IDAG
tenbearbeitungsorte, Unterauftragsverhéaltnisse) sowie Da- .
Datenschutz- . . .. und § 12a lit. h X
tensicherheitsvorfalle und getroffene Massnahmen zu deren
verletzungen e - . . ... | VIDAG
Bewaltigung zu melden, damit dieses seinerseits rechtzeitig
Massnahmen treffen kann.
Gesuche um Bekanntgabe von Informationen, welche an
Gesuche um die Leistungserbringerin gelangen, sind an das offentliche § 12a Abs. 11it. d «
Bekanntgabe Organ weiterzuleiten. Dies betrifft Gesuche von Privatperso- | VIDAG
nen sowie in- und auslandischen Behdrden.
Das offentliche Organ hat sich ein Kontrollrecht vorzubehal-
ten: Der Anbieter ist zu verpflichten, regelméassige Kontrol-
len seiner Services nach anerkannten und dem Schutzbe-
darf entsprechenden Audit-Standards vorzunehmen. Die
Kontrollrecht Prifberichte sind dem 6ffentlichen Organ und der zustandi- .
. . R § 12a Abs. 11it. g
und -mdglich- | gen Datenschutzaufsichtsbehorde auf Verlangen vorzule- VIDAG X
keiten gen. Bei Bedarf (namentlich wenn die Kontrollen des Anbie-
ters nicht alle Themen abdecken und sich z.B. auf Sicher-
heitsaspekte beschranken) missen Prifungen des Organs
selbst bzw. seiner Aufsichtsbehérde oder durch diese be-
auftragte Dritte mdglich sein.
Das offentliche Organ hat sicherzustellen, dass ein dem
g Ly . § 18 Abs. 1 IDAG
. .| Schutzbedarf entsprechender Schutz gewabhrleistet wird. ;
Informationssi- . . . . i.V.m. 8§ 12 Abs. 1
. Um das zu beurteilen, hat es den Dienstleister zu verpflich-
cherheitsmass- . . IDAG; § 4 Abs. 3 X
ten, in Bezug auf die Infrastruktur darzulegen, welche .
nahmen : . . . . VIDAG i.V.m. § 12a
Schutzziele er mit welchen Informationssicherheitsmass- .
. Abs. 1 lit. ¢ VIDAG
nahmen erreicht.
Durch ein geeignetes Mandantentrennungskonzept soll si-
Trennung der | chergestellt werden, dass Anwendungs- und Datenkontexte
Daten (Man- verschiedener Outsourcing-Kunden klar getrennt sind. Das §4 V'DAG , «
dantentren- Mandantentrennungskonzept wird dem Outsourcing-Kunden (kzict;]“tzz'el' Vertraulich-
nung) zur Verfligung gestellt und sollte fur den Schutzbedarf ange-
messene Sicherheit bieten.
Ungeachtet des Grundes der Vertragsauflésung verpflichtet
Pflichten bei sich der oder die Auftragnehmende, die fur das auftragge- | § 4 VIDAG
Auflssung bende 6ffentliche Organ bearbeiteten Informationen umge- | (Schutzziel: Verfugbar- X
hend und unentgeltlich im [tbd] Format zu Ubertragen. Die keit)
Erflllung dieser Pflicht kann von dem oder der Auftragneh-
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menden selbst dann nicht aufgeschoben werden, wenn zwi-
schen den Parteien Auseinandersetzungen bestehen soll-
ten.

Der oder die Auftragnehmende ist verpflichtet, die fur das
offentliche Organ bearbeiteten Informationen unentgeltlich
zu Ubertragen oder vernichten (inkl. Festsetzung der Frist
oder Bedingung). Die Vernichtung bei dem oder der Auftrag-
nehmenden kann das auftraggebende 6ffentliche Organ
selbst tUberprifen oder durch einen Dritten tberprifen las-
sen.

Portabilitat von

Services

Die Vorgaben fir eine Portabilitédt (Wechsel des Anbieters,
Zuruckholen in die eigene Infrastruktur) sind vertraglich zu
vereinbaren. Regelmassige Portabilitatstests sind einzupla- | s 4 VIDAG
nen. (Schutzziel: Verfiigbar- X
Ausgenommen sind Falle, bei denen von Beginn weg klar keit)
ist, dass die Informationen nicht Uber das Vertragsende hin-
aus bendtigt und deshalb beim Anbieter vernichtet werden.

Ist die fehlende Gleichwertigkeit des Datenschutzniveaus vertraglich mit grosser Wahrscheinlichkeit nicht kompensierbar,
missen sensitive Informationen in jedem Fall beim 6ffentlichen Organ verschlisselt werden (end-to-end). Bei allen anderen
Informationen sind Ausnahmen vom Grundsatz der Verschliisselung restriktiv zu handhaben.

Derzeit besteht noch keine hdchstrichterliche Rechtsprechung zur Frage, unter welchen Voraussetzungen ein Outsourcing
der Beauftragten von Informationen, die dem Amtsgeheimnis unterstehen, zuléssig ist. Diese Frage stellt sich bei allen Ka-
tegorien von Informationen, die dem allgemeinen oder einem spezialgesetzlichen Amtsgeheimnis untersteht. Die ODB geht
davon aus, dass mit der Verankerung einer spezialgesetzlichen Geheimhaltungspflicht der Schutzbedarf der davon erfass-
ten Informationen demjenigen von besonderen Personendaten entspricht. Daraus folgt, dass identische Schutzmassnah-
men vorzusehen sind. Es muss im Einzelfall durch Auslegung ermittelt werden, ob eine spezialgesetzliche Geheimhaltungs-
pflicht einer Auslagerung grundsatzlich entgegensteht (vgl. Rechtmassigkeit). Ist dies der Fall, stellt sich die Frage der Trag-
barkeit der Risiken durch das 6ffentliche Organ schon gar nicht und eine Auslagerung kann ausschliesslich in Betracht ge-
zogen werden, wenn die Verschlisselung der Informationen durch das 6ffentliche Organ sichergestellt ist.

Die Frage, ob die Moglichkeit eines sog. «lawful access» (bspw. in Anwendung des Cloud-Acts, wobei sich die Rechtmas-
sigkeit lediglich auf das Rechtssystem der zugreifenden Behorde bezieht) einer Auslagerung ohne Verschliisselung durch
das offentliche Organ grundsétzlich entgegensteht oder lediglich ein Risiko darstellt, ist umstritten. Die ODB geht aktuell
davon aus, dass diesbeziglich ein risikobasierter Ansatz zulassig ist. Die Notwendigkeit der Verschliisselung sensitiver Da-
ten, insbesondere bei Cloud-Lésungen, ergibt sich aus Sicht der ODB somit nicht aus einer grundsétzlichen Unzuldssigkeit
der Auslagerung unverschliisselter Daten, sondern aufgrund der Gesamtrisikobetrachtung.




