
  

Synopse Beilage 1 zum Anhörungsbericht  
 

Gesetz über die Informationssicherheit (InfoSiG) 
 

Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 Gesetz 
über die Informationssicher-
heit (InfoSiG) 

                  

 Der Grosse Rat des Kantons 
Aargau, 

   

 gestützt auf die §§ 27 Abs. 1, 
86 Abs. 1, 94 Abs. 1 und 97 
Abs. 1 der Kantonsverfassung, 

   

 beschliesst:    

 I.    

      1. Allgemeine Bestimmun-
gen 

                  

 §  1 
Zweck 

   

 1 Dieses Gesetz bezweckt die 
Gewährleistung der sicheren 
Bearbeitung von Informationen 
sowie des sicheren Einsatzes 
der Informatikmittel durch die 
Behörden des Kantons. 

   

 2 Damit sollen die folgenden 
öffentlichen Interessen ge-
schützt werden: 

   

 a) die innere Sicherheit,    
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 b) die Entscheidungs- und 
Handlungsfähigkeit der Be-
hörden und ihrer Verwal-
tungseinheiten sowie 

   

 c) die Erfüllung der gesetzli-
chen und vertraglichen Ver-
pflichtungen des Kantons 
zum Schutz von Informatio-
nen. 

   

 §  2 
Geltungsbereich 

   

 1 Dieses Gesetz gilt für den 
Grossen Rat, den Regierungs-
rat und die Gerichte (Behör-
den) sowie deren Verwal-
tungseinheiten. 

   

 2 Für die Gemeinden und an-
dere Träger öffentlicher Aufga-
ben gelten die Bestimmungen 
über 

   

 a) die klassifizierten Informatio-
nen des Kantons, soweit sie 
klassifizierte Informationen 
des Kantons bearbeiten so-
wie 

   

 b) die Sicherheit beim Einsatz 
von Informatikmitteln, soweit 
auf Informatikmittel des Kan-
tons zugegriffen wird. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 3 Absatz 2 findet keine Anwen-
dung, wenn die Gemeinden 
und andere Träger öffentlicher 
Aufgaben eine mindestens 
gleichwertige Informationssi-
cherheit gewährleisten. 

   

 §  3 
Sicherheitsrelevanz 

   

 1 Als sicherheitsrelevant im 
Sinne dieses Gesetzes gelten 

   

 a) die Bearbeitung von als 
"vertraulich" oder "geheim" 
klassifizierten Informationen, 

   

 b) jeglicher Umgang mit Infor-
matikmitteln der Sicherheits-
stufen "hoher Schutz" oder 
"sehr hoher Schutz" sowie 

   

 c) der Zugang zu Sicherheits-
zonen. 

   

 §  4 
Verhältnis zu anderen Geset-
zen 

   

 1 Für Informationen, deren 
Schutz auch in anderen Ge-
setzen geregelt ist, finden die 
Bestimmungen dieses Geset-
zes ergänzend Anwendung. 

   

      2. Führung und allgemeine 
Massnahmen 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

      2.1. Führung                   

 §  5 
Führungsverantwortung 

   

 1 Die Behörden sind für die In-
formationssicherheit in ihren 
Zuständigkeitsbereichen ver-
antwortlich. 

   

 2 Sie sorgen dafür, dass    

 a) der Schutzbedarf der Infor-
mationen in den Aufgaben-
bereichen beurteilt wird, 

   

 b) die Informationen ihrem 
Schutzbedarf entsprechend 

   

 1. nur Berechtigten zugänglich 
sind (Vertraulichkeit), 

   

 2. verfügbar sind, wenn sie be-
nötigt werden (Verfügbar-
keit), 

   

 3. nicht unberechtigt oder un-
beabsichtigt verändert wer-
den (Integrität), 

   

 4. nachvollziehbar bearbeitet 
werden (Nachvollziehbar-
keit), 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 c) die Informatikmittel, die sie 
zur Erfüllung ihrer gesetzli-
chen Aufgaben einsetzen, 
vor Missbrauch und Störung 
geschützt werden. 

   

      2.2 Allgemeine Massnah-
men 

                  

      2.2.1. Informationssicher-
heits-Risikomanagement 

                  

 §  6 
Implementierung 

   

 1 Die Behörden stellen in ihren 
Zuständigkeitsbereichen ein 
wirkungsvolles Risikomanage-
ment sicher, indem 

   

 a) sie die Risiken für die Infor-
mationssicherheit laufend 
beurteilen, 

   

 b) die erforderlichen Massnah-
men treffen, um die Risiken 
zu vermeiden oder auf ein 
tragbares Mass zu reduzie-
ren und 

   

 c) die Übernahme der Verant-
wortung für Restrisiken re-
geln. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 2 Sie haben dabei den Grunds-
ätzen der Zweckmässigkeit, 
der Wirtschaftlichkeit und der 
Benutzerfreundlichkeit Rech-
nung zu tragen. 

   

      2.2.2. Vorgehen bei Verlet-
zungen der Informationssi-
cherheit und Prävention 

                  

 §  7 
Früherkennung und Vorsorge-
planung 

   

 1 Die Behörden stellen sicher, 
dass Verletzungen der Infor-
mationssicherheit schnell er-
kannt, deren Ursachen beho-
ben und die Auswirkungen mi-
nimiert werden. 

   

 2 Um allfälligen schwerwiegen-
den Verletzungen der Informa-
tionssicherheit, welche die 
Aufgabenerfüllung gefährden 
könnten, begegnen zu können, 
sind Notfall- und Vorsorgepla-
nungen zu erstellen und regel-
mässig zu aktualisieren. 

   

 3 Die Widerstandsfähigkeit der 
Prozesse und Massnahmen ist 
kontinuierlich zu überprüfen 
und bei Vorliegen sicherheits-
relevanter Defizite sind unver-
züglich entsprechende Mass-
nahmen zu ergreifen. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 4 Das Vorgehen bei Verletzun-
gen der Informationssicherheit 
und das Ergreifen präventiver 
und prädiktiver Massnahmen 
zu deren Minimierung sind 
kontinuierlich zu üben bezie-
hungsweise zu evaluieren. 

   

      2.2.3. Klassifizierung                   

 §  8 
Grundzüge der Klassifizierung 

   

 1 Informationen, deren Kennt-
nisnahme durch Unberechtigte 
zu einer Beeinträchtigung der 
öffentlichen Interessen ge-
mäss § 1 Abs. 2 lit. a und b 
führen kann, sind zu klassifi-
zieren. 

   

 2 Es sind folgende Klassifizie-
rungsstufen vorgesehen: 

   

 a) "intern", wenn die öffentli-
chen Interessen gemäss § 1 
Abs. 2 lit. a und b beein-
trächtigt werden können, 

   

 b) "vertraulich", wenn die öf-
fentlichen Interessen ge-
mäss § 1 Abs. 2 lit. a und b 
erheblich beeinträchtigt wer-
den können, 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 c) "geheim", wenn die öffentli-
chen Interessen gemäss § 1 
Abs. 2 lit. a und b schwer-
wiegend beeinträchtigt wer-
den können. 

   

 3 Die Klassifizierung ist auf die 
tiefste erforderliche Stufe und 
nach Möglichkeit zeitlich zu 
beschränken. 

   

 §  9 
Zuständigkeiten 

   

 1 Die Stelle, die schutzwürdige 
Informationen festhält oder 
herausgibt, weist sie einer 
Klassifizierungsstufe zu. 

   

 2 Klassifizierungen dürfen nur 
von der klassifizierenden oder 
der ihr übergeordneten Stelle 
geändert oder aufgehoben 
werden. 

   

 §  10 
Zugang zu klassifizierten Infor-
mationen 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 1 Zugang zu klassifizierten In-
formationen erhalten nur Per-
sonen, die Gewähr dafür bie-
ten, dass sie die öffentlichen 
Interessen gemäss § 1 Abs. 2 
lit. a und b nicht beeinträchti-
gen und die Informationen zur 
gesetzlichen oder vertragli-
chen Aufgabenerfüllung benö-
tigen. 

   

 2 Spezialgesetzliche Verfah-
rensbestimmungen bleiben 
vorbehalten. 

   

 3 Der Zugang zu klassifizier-
tem Archivgut richtet sich nach 
den Bestimmungen der Archi-
vierungsgesetzgebung. 

   

 4 Der Regierungsrat regelt 
durch Verordnung die Entklas-
sifizierung von Archivgut. 

   

      2.2.4. Vertragliche Überbin-
dung und Kontrolle 

                  

 §  11 
Zusammenarbeit mit Dritten 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 1 Werden Dritte durch Vergabe 
eines öffentlichen Auftrags 
oder Auslagerung einer öffent-
lichen Aufgabe zu einer sicher-
heitsrelevanten Auftrags- be-
ziehungsweise Aufgabenerfül-
lung beigezogen, sind ihnen 
die Anforderungen und Mass-
nahmen nach diesem Gesetz 
vertraglich zu überbinden und 
deren Umsetzung angemes-
sen zu überprüfen. 

   

      3. Technische und organi-
satorische Massnahmen 
(TOM) 

                  

      3.1. Sicherheit beim Einsatz 
von Informatikmitteln 

                  

 §  12 
Sicherheitsverfahren 

   

 1 Die Behörden legen ein Ver-
fahren zur Gewährleistung der 
Informationssicherheit beim 
Einsatz von Informatikmitteln 
fest. 

   

 2 Das Sicherheitsverfahren 
umfasst insbesondere 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 a) die Beurteilung des Schutz-
bedarfs der Informationen 
vor dem Einsatz beziehungs-
weise vor der Beschaffung 
von Informatikmitteln, 

   

 b) die Bestimmung der sich 
aus dem Schutzbedarf erge-
benden Sicherheitsstufe und 
der angemessenen Sicher-
heitsmassnahmen, 

   

 c) die Umsetzung der Sicher-
heitsmassnahmen und deren 
Überprüfung, 

   

 d) die Zuständigkeit für die Si-
cherheitsfreigabe von Infor-
matikmitteln und für die Ak-
zeptanz der Restrisiken, 

   

 e) das Vorgehen bei Verände-
rung der Risiken. 

   

 3 Für die Informatikmittel gel-
ten die Sicherheitsstufen 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 a) "sehr hoher Schutz", wenn 
eine Verletzung der Vertrau-
lichkeit, Verfügbarkeit, Integ-
rität oder Nachvollziehbarkeit 
der Informationen, die damit 
bearbeitet werden, oder ein 
Missbrauch oder eine Stö-
rung des Informatikmittels 
die öffentlichen Interessen 
gemäss § 1 Abs. 2 schwer-
wiegend beeinträchtigen 
können, 

   

 b) "hoher Schutz", wenn eine 
Verletzung der Vertraulich-
keit, Verfügbarkeit, Integrität 
oder Nachvollziehbarkeit der 
Informationen, die damit be-
arbeitet werden, oder ein 
Missbrauch oder eine Stö-
rung des Informatikmittels 
die öffentlichen Interessen 
gemäss § 1 Abs. 2 erheblich 
beeinträchtigen können, 

   

 c) "Grundschutz" in allen ande-
ren Fällen. 

   

 4 Für die Durchführung des Si-
cherheitsverfahrens ist dieje-
nige Behörde zuständig, wel-
che die Informatikmittel be-
schafft. 

   

      3.2. Physische Massnah-
men 

                  



 Version 13 (nach MBV) - 1. März 2024 (ID: 3330) 

- 13 - 
 

Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 §  13 
Grundsatz 

   

 1 Die Behörden sorgen in ih-
rem Zuständigkeitsbereich für 
einen angemessenen physi-
schen Schutz der Informatio-
nen und Informatikmittel. 

   

 §  14 
Sicherheitszonen 

   

 1 Die Behörden erklären 
Räumlichkeiten oder Bereiche 
als Sicherheitszonen, in denen 

   

 a) Informationen der Klassifi-
zierung "geheim" regelmäs-
sig bearbeitet oder 

   

 b) Informatikmittel der Sicher-
heitsstufe "sehr hoher 
Schutz" betrieben werden. 

   

 2 Sie sind insbesondere be-
fugt, 

   

 a) das Mitführen bestimmter 
Gegenstände, insbesondere 
von Aufnahmegeräten, zu 
verbieten, 

   

 b) sicherheitsempfindliche Be-
reiche mit Aufnahmegeräten 
überwachen zu lassen, 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 c) Taschen- und Personenkon-
trollen durchführen zu las-
sen, 

   

 d) unangemeldet Raumkontrol-
len, auch in Abwesenheit der 
Angestellten, durchzuführen 
zu lassen. 

   

      3.3. Identitäts- und Zugriffs-
management 

                  

 §  15 
Identitätsverwaltungssysteme 

   

 1 Die Behörden können 
zwecks zentraler Verwaltung 
der Daten zur Identifizierung 
von Personen, die Zugang zu 
sicherheitsrelevanten Informa-
tionen und Informatikmitteln 
sowie zu Sicherheitszonen ha-
ben, Identitätsverwaltungssys-
teme betreiben. 

   

 2 Die Identitätsverwaltungssys-
teme übermitteln das Resultat 
der Prüfung an die ange-
schlossenen Informationssys-
teme, damit diese die Berech-
tigungen der identifizierten 
Personen ermitteln können. 

   

 3 Für jedes Identitätsverwal-
tungssystem ist eine verant-
wortliche Stelle zu bezeichnen. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 §  16 
Datenaustausch und -abgleich 

   

 1 Die Identitätsverwaltungssys-
teme können mit angeschlos-
senen Informationssystemen, 
mit Personal- und Benut-
zerverzeichnissen und mit an-
deren Identitätsverwaltungs-
systemen Daten austauschen 
und abgleichen. 

   

 2 Austausch und Abgleich sind 
auf Daten zu begrenzen, die 
im jeweiligen System bearbei-
tet werden dürfen. 

   

      3.4. Personelle Massnah-
men 

                  

      3.4.1. Auswahl, Instruktion 
und Berechtigungen 

                  

 §  17 
Voraussetzungen für den Zu-
gang zu Informationen und In-
formatikmitteln 

   

 1 Die Behörden sorgen dafür, 
dass Personen, die Zugang zu 
sicherheitsrelevanten Informa-
tionen und Informatikmitteln 
sowie zu Sicherheitszonen ha-
ben 

   

 a) sorgfältig ausgewählt,    
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 b) risikogerecht identifiziert,    

 c) funktionsgerecht aus- und 
weitergebildet sowie 

   

 d) zur Geheimhaltung und be-
sonderer Sorgfalt verpflichtet 
werden. 

   

 2 Sie können biometrische Ve-
rifikationsmethoden verwen-
den, wenn dies zur risikoge-
rechten Identifizierung von 
Personen erforderlich ist. Die 
biometrischen Daten sind nach 
dem Wegfall der Zugangsbe-
rechtigung zu vernichten. 

   

 3 Sie können zudem die Versi-
chertennummer gemäss Art. 
50c des Bundesgesetzes über 
die Alters- und Hinterlassenen-
versicherung (AHVG) vom 20. 
Dezember 1946 1) systema-
tisch als Personenidentifikator 
verwenden. 

   

 4 Den Personen gemäss Ab-
satz 1 dürfen nur sicherheits-
relevante Informationen und 
Informatikmittel zur Verfügung 
stehen sowie Zugang zu Si-
cherheitszonen nur gewährt 
werden, wenn es für die Auf-
gabenerfüllung notwendig ist. 

   

 
1) SR|831.10 

https://db.clex.ch/link/Bund/831.10/de


 Version 13 (nach MBV) - 1. März 2024 (ID: 3330) 

- 17 - 
 

Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 5 Die Anstellungsbehörde, die 
auftraggebende beziehungs-
weise die auslagernde Stelle 
entziehen die Berechtigungen, 
sobald die Anstellung oder der 
erteilte Auftrag endet oder die 
Aufgabe erfüllt ist. Sie dürfen 
gesperrt oder entzogen wer-
den, wenn konkrete Anhalts-
punkte für eine Gefährdung 
der Sicherheit vorliegen. 

   

      3.4.2. Personensicherheits-
prüfung (PSP) 

                  

 §  18 
Gegenstand und Vorausset-
zungen 

   

 1 Die Personensicherheitsprü-
fung (PSP) dient zur Beurtei-
lung, ob ein Risiko für die In-
formationssicherheit bestehen 
könnte, wenn eine Person im 
Rahmen ihrer Funktion, ihres 
Auftrags oder infolge Auslage-
rung einer öffentlichen Auf-
gabe Zugang zu sicherheitsre-
levanten Informationen oder 
Informatikmittel sowie zu Si-
cherheitszonen hat. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 2 Sie ist auf Antrag einer An-
stellungsbehörde, eines De-
partements, eines wahlvorbe-
reitenden Gremiums oder ei-
ner Vergabestelle durchzufüh-
ren, wenn die mit einer Tätig-
keit verbundenen Sicherheits-
risiken die PSP rechtfertigen, 
namentlich wenn die zu prü-
fende Person 

   

 a) häufig oder in grossem Um-
fang Zugang zu sicherheits-
relevanten Informationen 
oder Informatikmitteln, 

   

 b) Einblick in wichtige politi-
sche oder sicherheitsrele-
vante Geschäfte oder 

   

 c) regelmässig oder unbeglei-
tet Zugang zu Sicherheitszo-
nen gemäss § 14 hat. 

   

 3 Im Rahmen der PSP werden 
Daten über die Lebensführung 
der zu prüfenden Person erho-
ben, insbesondere über ihre 
engen persönlichen Beziehun-
gen und familiären Verhält-
nisse, über ihre Straffälligkeit 
und finanzielle Lage. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 4 Eine PSP darf nur mit Einwil-
ligung der zu prüfenden Per-
son durchgeführt werden. Sie 
ist verpflichtet, an der PSP mit-
zuwirken. 

   

 5 Auf die Durchführung einer 
PSP kann verzichtet werden, 
wenn für die betreffende Per-
son bereits eine PSP in den 
letzten zwei Jahren durchge-
führt worden ist. 

   

 §  19 
Personenkreis 

   

 1 Eine PSP kommt in Betracht 
bei: 

   

 a) Angestellten sowie Beamtin-
nen und Beamten vor Ab-
schluss des Anstellungsver-
hältnisses bzw. vor der Wahl 
oder während der Dauer des 
Anstellungs- bzw. des Beam-
tenverhältnisses, 

   

 b) Personen, die in ein Amt 
oder als Mitglied eines kan-
tonalen Gremiums gewählt 
werden sollen, 

   

 c) Privaten vor Beginn oder im 
Rahmen der ihnen übertra-
genen Aufgaben oder des 
ihnen vergebenen öffentli-
chen Auftrags. 

   



 Version 13 (nach MBV) - 1. März 2024 (ID: 3330) 

- 20 - 
 

Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 2 Von Absatz 1 lit. b sind fol-
gende Funktionen ausgenom-
men: 

   

 a) Mitglieder des Grossen 
Rats, 

   

 b) Mitglieder des Regierungs-
rats, 

   

 c) Richterinnen und Richter.    

 3 Die Behörden erlassen für ih-
ren Zuständigkeitsbereich eine 
Liste der Funktionen, die eine 
PSP erfordern. Die Liste ist 
periodisch zu aktualisieren. 

   

 4 Für Personen, die klassifi-
zierte Informationen des Bun-
des bearbeiten oder auf Infor-
matikmittel des Bundes zugrei-
fen, bleiben die Bestimmungen 
der Bundesgesetzgebung über 
die Informationssicherheit vor-
behalten. 

   

 §  20 
Zentrale Fachstelle für PSP 

   

 1 Die Kantonspolizei führt als 
zentrale Fachstelle PSP durch. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 2 Die Fachstelle kann zur 
Durchführung der PSP ein In-
formationssystem betreiben, in 
dem besonders schützens-
werte Personendaten und das 
Profiling von Personen bear-
beitet werden können, wenn 
dies zur Beurteilung des Si-
cherheitsrisikos erforderlich ist. 

   

 §  21 
Datenerhebung 

   

 1 Die Fachstelle kann die für 
die PSP notwendigen und in 
einem engen Zusammenhang 
zur Aufgabenerfüllung stehen-
den Daten aus folgenden 
Quellen erheben: 

   

 a) aus dem Strafregister,    

 b) durch Einholen von Aus-
künften und Akten über hän-
gige und abgeschlossene 
Strafverfahren bei den Straf-
behörden, 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 c) aus den Datenbearbeitungs- 
und Informationssystemen 
der Kantonspolizei gemäss 
den §§ 50 Abs. 1 und 51a 
des Gesetzes über die Ge-
währleistung der öffentlichen 
Sicherheit (Polizeigesetz, 
PolG) vom 6.12.2005 1), 

   

 d) aus den polizeilichen Daten-
bearbeitungs- und Informati-
onssystemen des Bundes 
und anderer Kantone, soweit 
die Kantonspolizei zugriffs-
berechtigt ist, 

   

 e) bei den Steuerbehörden,    

 f) aus den Registern der Be-
treibungs- und Konkursbe-
hörden, 

   

 g) durch Einholen von Referen-
zen bei früheren Arbeitge-
benden der zu prüfenden 
Person, wenn es um eine 
Anstellung oder eine Wahl 
gemäss § 19 Abs. 1 lit. a 
geht, 

   

 h) durch Befragung der zu prü-
fenden Person, 

   

 
1) SAR 531.200 

https://gesetzessammlungen.ag.ch/data/531.200/de
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 i) durch Befragung von Dritt-
personen, wenn die zu prü-
fende Person zustimmt. 

   

 2 Daten über Dritte, die un-
trennbar mit Daten über die zu 
prüfende Person verbunden 
sind, dürfen nur bearbeitet 
werden, wenn dies für die Be-
urteilung des Sicherheitsrisi-
kos unerlässlich ist. Die Fach-
stelle informiert die betroffenen 
Dritten über die Bearbeitung. 

   

 3 Die Fachstelle bewahrt die 
erhobenen Daten bis 10 Jahre 
nach Abschluss der sicher-
heitsrelevanten Tätigkeit auf 
und bietet sie danach dem 
Staatsarchiv an. 

   

 4 Wird das Prüfverfahren ein-
gestellt, tritt eine geprüfte Per-
son die vorgesehene Stelle 
nicht an oder lehnt sie den 
Auftrag ab, sind alle erhobe-
nen Daten und Akten spätes-
tens nach drei Monaten zu 
vernichten. 

   

 §  22 
Ergebnis der PSP 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 1 Die Fachstelle hält das be-
gründete Ergebnis der Daten-
erhebung und Beurteilung der 
PSP mit einer der folgenden 
Erklärungen fest: 

   

 a) Es besteht kein Sicherheits-
risiko, 

   

 b) es besteht ein Sicherheitsri-
siko, das mit Auflagen auf 
ein tragbares Mass reduziert 
werden kann, 

   

 c) es besteht ein Sicherheitsri-
siko. 

   

 2 Ein Sicherheitsrisiko besteht, 
wenn aus der Auswertung und 
Beurteilung der erhobenen Da-
ten konkrete Anhaltspunkte 
vorliegen, dass die geprüfte 
Person die sicherheitsrele-
vante Tätigkeit mit hoher 
Wahrscheinlichkeit vorschrifts-
widrig oder unsachgemäss 
ausüben wird. 

   

 3 Die Wahrscheinlichkeit einer 
vorschriftswidrigen oder un-
sachgemässen Ausübung der 
sicherheitsrelevanten Tätigkeit 
ist als hoch einzustufen, wenn 
die konkreten Anhaltspunkte 
auf eine oder mehrere der fol-
genden persönlichen Eigen-
schaften hinweisen: 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 a) mangelnde persönliche In-
tegrität oder Vertrauenswür-
digkeit, 

   

 b) Erpressbarkeit oder Be-
stechlichkeit, 

   

 c) beeinträchtigtes Urteils- oder 
Entscheidungsvermögen. 

   

 4 Der geprüften Person ist Ge-
legenheit einzuräumen, zum 
Ergebnis der PSP Stellung zu 
nehmen und falsche Daten zu 
berichtigen. 

   

 §  23 
Wiederholung 

   

 1 Die PSP ist spätestens nach 
5 Jahren zu wiederholen. Für 
Personen in einer Funktion mit 
Amtsdauer jeweils vor der 
Wiederwahl. 

   

 2 Die PSP kann bei begründe-
tem Anlass jederzeit wieder-
holt werden. 

   

      3.5. Sicherheitsspezifische 
Eignungsprüfung von Unter-
nehmen 

                  

 §  24 
Befähigungsnachweis 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 1 Sicherheitsrelevante Verga-
ben öffentlicher Aufträge und 
Übertragungen öffentlicher 
Aufgaben dürfen nur an Unter-
nehmen erfolgen, die sich im 
Rahmen der Eignungsprüfung 
als befähigt erweisen, die öf-
fentlichen Interessen gemäss 
§ 1 Abs. 2 zu wahren. 

   

 2 Die Unternehmen sind durch 
gezielte Abfrage, welche die 
Eigenheiten der spezifischen 
Vergabe bzw. der Übertragung 
der öffentlichen Aufgabe be-
rücksichtigt, aufzufordern An-
gaben zu liefern, die für die 
Beurteilung ihrer Eignung in si-
cherheitstechnischer Hinsicht 
notwendig sind, insbesondere 

   

 a) zu den Eigentumsverhältnis-
sen sowie zu geplanten Än-
derungen wie Fusionen, Be-
teiligungen, Übernahmen, 

   

 b) zu Interessenbindungen von 
Mitgliedern der Unterneh-
mensführung, 

   

 c) zur Solvenz sowie zu allfälli-
gen hängigen Pfändungs- 
und Konkursverfahren, 

   

 d) zur Bezahlung von Steuern 
und Sozialabgaben sowie 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 e) einen Nachweis der Zertifi-
zierung der Informationssi-
cherheitsprozesse oder zu-
mindest des Vorliegens ei-
nes dem Vorhaben ange-
messenen ISDS-Konzepts 1). 

   

      4. Organisation                   

      4.1. Verwaltungsinterne Or-
ganisation 

                  

 §  25 
Fachstelle für Informationssi-
cherheit 

   

 1 Zum Zwecke eines einheitli-
chen, behördenübergreifenden 
Vollzugs ist eine Fachstelle für 
Informationssicherheit als 
Stabsstelle des Regierungs-
rats zu schaffen. 

   

 2 Sie hat folgende Aufgaben:    

 a) Fachliche Beratung und Un-
terstützung, 

   

 b) Aufbau, Betrieb und Weiter-
entwicklung eines Informati-
onssicherheits-Management-
systems, 

   

 
1) Informationssicherheits- und Datenschutzkonzept 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 c) Überprüfung der Einhaltung 
der Vorgaben der Informati-
onssicherheit und Beantra-
gung erforderlicher Mass-
nahmen bei Nichteinhaltung, 

   

 d) Durchgriff in Zusammenar-
beit mit den betroffenen Stel-
len, wenn durch Nichthan-
deln eine unmittelbare Ge-
fahr für die Informationssi-
cherheit droht oder mit nega-
tiven Auswirkungen auf weite 
Teile der kantonalen Infor-
matikinfrastruktur zu rechnen 
ist, 

   

 e) Ergreifen von Massnahmen 
bei Cybervorfällen in der 
Verwaltung, 

   

 f) Beurteilung der Risiken für 
die Informationssicherheit 
beim Einsatz neuartiger 
Technologien, 

   

 g) Teilnahme bei wichtigen be-
hördenübergreifenden Pro-
jekten und in allen mit der 
Umsetzung der Informations-
sicherheit betrauten Gre-
mien, 

   

 h) jährliche Berichterstattung 
an den Regierungsrat, 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 i) Erlass von technischen Wei-
sungen und Standards. 

   

 3 Administrativ ist die Fach-
stelle für Informationssicher-
heit dem Departement Finan-
zen und Ressourcen beigeord-
net. 

   

      4.2. Verwaltungsübergrei-
fende Organisation 

                  

 §  26 
Kantonale Cyber-Organisation 

   

 1 Zur Minimierung der Cyber-
Risiken des Kantons ist eine 
verwaltungsübergreifende Or-
ganisation für die Gewährleis-
tung der Cybersicherheit zu 
schaffen. 

   

 2 Die kantonale Cyber-Organi-
sation sieht folgende Gremien 
und Stellen vor: 

   

 a) Cyber-Ausschuss,    

 b) Cyber-Koordinationsstelle,    

 c) Kerngruppe Cyber.    

 3 Der Regierungsrat regelt die 
organisatorischen Belange 
durch Verordnung. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 §  27 
Cyber-Ausschuss 

   

 1 Der Cyber-Ausschuss be-
steht aus der Vorsteherin oder 
dem Vorsteher der Departe-
mente Volkswirtschaft und In-
neres sowie Finanzen und 
Ressourcen und aus der 
Staatsschreiberin oder dem 
Staatsschreiber. 

   

 2 Er hat insbesondere folgende 
Aufgaben: 

   

 a) Aufsicht über die kantonale 
Cyber-Organisation, 

   

 b) Wahlvorbereitung und Wahl-
vorschlag der Cyber-Koordi-
natorin oder des Cyber-Koor-
dinators zuhanden des Re-
gierungsrats, 

   

 c) Genehmigung der Ziele und 
Prüfung der jährlichen Zieler-
reichung, 

   

 d) Entscheid über Differenzen 
in der kantonalen Cyber-Or-
ganisation, 

   

 e) Beurteilung der Bewältigung 
von Cybervorfällen. 

   

 §  28 
Cyber-Koordinationsstelle 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 1 Zum Zwecke der Koordina-
tion und des Informationsaus-
tausches zwischen den staatli-
chen und privaten Akteuren 
sowie zur Stärkung der Wider-
standsfähigkeit in Verwaltung, 
Wirtschaft und Bevölkerung ist 
eine Cyber-Koordinationsstelle 
zu schaffen. 

   

 2 Sie hat insbesondere fol-
gende Aufgaben: 

   

 a) Zentrale Anlaufstelle für Fra-
gen zur Informationssicher-
heit, 

   

 b) Koordination und Informati-
onsaustausch zwischen 
staatlichen und interkantona-
len Fachstellen sowie Institu-
tionen und der Wirtschaft, 

   

 c) Koordination der Umsetzung 
von Massnahmen aus der 
Nationalen Strategie zum 
Schutz der Schweiz vor Cy-
ber-Risiken (NCS), 

   

 d) Leitung der Kerngruppe Cy-
ber, 

   

 e) Abgabe von Empfehlungen 
bei erkanntem Sicherheits-
defizit, 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 f) Koordination von Übungen, 
namentlich mit dem KFS und 
den kritischen Infrastruktu-
ren, 

   

 g) Beratung und Unterstützung 
von Projekten zur Förderung 
der Informationssicherheit, 

   

 h) Erstellen von Ausbildungs-
unterlagen und Durchfüh-
rung von Schulungen, 

   

 i) Sensibilisierung von Verwal-
tung, Wirtschaft und Bevöl-
kerung, 

   

 j) Planung und Durchführung 
von Präventionskampagnen, 

   

 k) jährliche Berichterstattung 
an den Regierungsrat. 

   

 §  29 
Kerngruppe Cyber 

   

 1 Zur operativen Unterstützung 
der Cyber-Koordinationsstelle 
ist eine Kerngruppe Cyber ein-
zusetzen. 

   

 2 Sie hat insbesondere fol-
gende Aufgaben: 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 a) Fachliche Unterstützung der 
Cyber-Koordinationsstelle 
aus den Bereichen Informa-
tions- und Informatiksicher-
heit, Datenschutz, Cyberkri-
minalität und Katastrophen-
schutz, 

   

 b) Beurteilung der Bedro-
hungslage, 

   

 c) Beaufsichtigung der Bewälti-
gung erheblicher Cybervor-
fälle innerhalb der Verwal-
tung, 

   

 d) Ziehen von Lehren aus der 
Bewältigung von Cybervor-
fällen, 

   

 e) Informationsaustausch zwi-
schen Cyberspezialistinnen 
und -spezialisten der in Li-
tera a erwähnten Bereiche. 

   

      5. Vollzug                   

 §  30 
Ausführungsbestimmungen 

   

 1 Die Behörden erlassen die 
für den Vollzug dieses Geset-
zes erforderlichen Ausfüh-
rungsbestimmungen durch 
Dekret, Verordnung bzw. Reg-
lement. 
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 2 Soweit der Grosse Rat und 
die Gerichte keine eigenen 
Ausführungsbestimmungen er-
lassen haben, gelten für sie 
die Verordnungen und Wei-
sungen des Regierungsrats 
sinngemäss. 

   

      6. Schlussbestimmungen                   

 §  31 
Übergangsbestimmung 

   

 1 Die Klassifizierung der im 
Zeitpunkt dieses Gesetzes 
vorhandenen Informationen 
hat spätestens bis 5 Jahre 
nach Inkrafttreten dieses Ge-
setzes zu erfolgen. 

   

 §  32 
Inkrafttreten 

   

 1 Der Regierungsrat bestimmt 
den Zeitpunkt des Inkrafttre-
tens. 

   

 II.    

      Keine Fremdänderungen.                   

 III.    

      Keine Fremdaufhebungen.                   

 IV.    
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Geltendes Recht 
Entwurf des Regierungs-
rats vom … 

Abweichende Anträge der 
Kommission X vom … 

Stellungnahme des Regie-
rungsrats 

Ergebnis der 1. Beratung 
vom … 

 Der Regierungsrat bestimmt 
das Inkrafttreten der Änderun-
gen unter Ziff. I. und II. 

   

 Aarau,    

 Präsident / Präsidentin des 
Grossen Rats 
... 
  
  
Protokollführer / Protokollfüh-
rerin 
... 

   

 


